OPZ – Wsparcie w zakresie cyberbezpieczeństwa oraz świadczenie usług Security Operations Center 
1. Zamawiający  
Agencja Oceny Technologii Medycznych i Taryfikacji (AOTMiT) jest kluczową instytucją w polskim systemie ochrony zdrowia, odpowiedzialną za ocenę technologii medycznych oraz ustalanie taryf świadczeń zdrowotnych. 
 
AOTMiT pełni istotną rolę w optymalizacji wydatkowania środków publicznych oraz zapewnieniu dostępu do efektywnych terapii. Agencja wspiera decyzje dotyczące finansowania świadczeń z publicznych środków, co ma na celu poprawę efektywności opieki zdrowotnej. 
 
Ocena technologii medycznych: AOTMiT przeprowadza analizy i oceny technologii medycznych, co pozwala na podejmowanie świadomych decyzji dotyczących refundacji i finansowania świadczeń zdrowotnych. 
Agencja ustala taryfy dla świadczeń zdrowotnych, co jest kluczowe dla zapewnienia przejrzystości i efektywności w systemie ochrony zdrowia. 
AOTMiT wspiera ministra zdrowia w procesie podejmowania decyzji dotyczących finansowania świadczeń lekowych i nielekowych. 
 
Lokalizacje: 
Warszawa – centrala 
Kraków i Wrocław – placówki zamiejscowe 
 
Liczba pracowników: 261  
 
Więcej informacji na stronie: www.aotm.gov.pl  
 
2. Przedmiot zamówienia 
Przedmiotem zamówienia jest świadczenie następujących usług: 
1. Wykonanie audytu zerowego cyberbezpieczeństwa infrastruktury oraz systemów Agencji oraz opracowanie programu i planu podniesienia poziomu cyberbezpieczeństwa w Agencji. 
2. Uruchomienie połączenia z SIEM/SOAR Zamawiającego oraz realizacja prac administracyjnych. 
3. Świadczenie usług SOC (3 linie). 
4. Wsparcie w zakresie identyfikowania zagrożeń w odniesieniu do systemów informacyjnych; analizowania oprogramowania szkodliwego i określania jego wpływu na system informacyjny Zamawiającego, zabezpieczania śladów kryminalistycznych na potrzeby postępowań prowadzonych przez organy ścigania. 
5. Zarządzanie incydentami z zakresu cyberbezpieczeństwa. 
6. Wsparcie i konsultacje w zakresie doboru i wdrażania środków technicznych i organizacyjnych, odpowiednich i proporcjonalnych do szacowanego ryzyka w maksymalnym wymiarze 400 godzin. 
 
3. Szczegółowy zakres prac 
3.1. Wykonanie audytu zerowego cyberbezpieczeństwa infrastruktury oraz systemów Agencji oraz opracowanie programu i planu podniesienia poziomu cyberbezpieczeństwa w Agencji 
1. Audyt zerowy cybezpieczeństwa infrastruktury oraz systemów Agencji powinien obejmować wszystkie mechanizmy i rozwiązania zastosowane w zaporach oraz urządzeniach dostępowych sieci LAN/WAN Zamawiającego, weryfikacji polityk, mechanizmów monitorowania zagrożeń, sygnatur dostępowych, access-list oraz specyfikacji zagrożeń z tym związanych. W związku z funkcjonowaniem w jednostkach służb statystyki publicznej (dalej jssp) środowisk IT będących stykiem z wieloma podsieciami zewnętrznymi Zamawiający wymaga od Wykonawcy przeprowadzenia weryfikacji zastosowanych przez Zamawiającego zabezpieczeń centralnych systemów w zakresie bezpieczeństwa infrastruktury IT. 
2. W ramach realizacji przedmiotu zamówienia, Zamawiający wymaga od Wykonawcy przeprowadzenia następujących testów bezpieczeństwa dla aplikacji/systemów/urządzeń zgodnie z załącznikiem nr 1 do OPZ: 
1. testów bezpieczeństwa wskazanych przez Zamawiającego zasobów wewnętrznych i zewnętrznych takich jak routery, przełączniki, klaster firewall’a zewnętrznego, klaster firewall’a wewnętrznego, stacje robocze z Windows 11 oraz serwery; 
2. testów bezpieczeństwa wskazanych przez Zamawiającego aplikacji/systemów; 
3. testów poprawności konfiguracji i parametryzacji sprzętu serwerowego oraz sprzętu sieciowego dla krytycznych systemów Zamawiającego; 
4. zewnętrznych testów penetracyjnych infrastruktury oraz aplikacji sieciowych; 
5. wewnętrznych testów penetracyjnych infrastruktury oraz aplikacji sieciowych. 
3. Testy bezpieczeństwa, o których mowa w pkt 2 ppkt 1), wskazanych przez Zamawiającego zasobów wewnętrznych i zewnętrznych: 
1. Powinny być wykonane w odniesieniu do obowiązującej teorii i praktyki bezpieczeństwa IT tj: 
a. standardów projektowania i zarządzania bezpieczeństwem (co najmniej IETF RFC 2196, ISO/IEC 27001, ISO/IEC 27002; 
b. dobrych praktyk projektowania sieci i zabezpieczeń (co najmniej przewodniki i wytyczne CERT, IETF/RFC, ISO/IEC, ISSA, NIST, NSA, SANS). 
2. Testowaniu infrastruktury teleinformatycznej powinno podlegać: 
a. bezpieczeństwo urządzeń sieciowych, kontrola dostępu administratorów, narzędzia zarządzania i monitorowania; 
b. możliwość monitorowania sieci i urządzeń, wczesne wykrywanie nieprawidłowości, szybkie powiadamianie administratorów; 
c. elastyczność migracji do nowych rozwiązań informatycznych, zgodność ze standardami, otwartość na integrację z innymi systemami; 
d. okresowa usługa testowania bezpieczeństwa poprzez sprawdzanie kopii zapasowych pod kątem ich dalszej przydatności do odtwarzania danych w przypadku awarii systemu. 
4. Testy bezpieczeństwa, o których mowa w pkt 2 ppkt 2), wskazanych przez Zamawiającego aplikacji/systemów. 
1. będą obejmować: sprawdzenie poprawności konfiguracji zabezpieczeń na wybranych urządzeniach oraz weryfikację dobrych praktyk w zakresie bezpiecznej konfiguracji systemu operacyjnego i uruchomionych usług; 
2. dla urządzeń związanych z bezpieczeństwem badanie obejmie ocenę aktualności i konfiguracji urządzenia pod kątem bezpieczeństwa. Badanie nie będzie zawierało analizy prawidłowości polityk zaaplikowanych na urządzeniu (np. filtrów bezpieczeństwa); 
3. powinny zostać wykonane w oparciu o tzw. „security checklist” opracowane przez producentów oraz instytucje specjalizujące się w audytowaniu systemów informatycznych (NIST, DISA, CIS); 
4. obejmą swoim zakresem także narzędzia wspomagające administratorów w zakresie szybkiego identyfikowania naruszeń bezpieczeństwa i obsługi incydentów. 
5. Testy poprawności konfiguracji i parametryzacji sprzętu serwerowego oraz sprzętu sieciowego, o których mowa w pkt 2 ppkt 3), będą uwzględniać analizę prawidłowości polityk zaaplikowanych na urządzeniach (np. filtrów bezpieczeństwa), poprawność konfiguracji urządzeń, segmentacji sieci, reprezentatywnych składników wymienionych w załączniku nr 1 do OPZ; 
6. Zewnętrzne testy penetracyjne infrastruktury oraz aplikacji sieciowych, o których mowa w pkt 2  
ppkt 4): 
1. Będą obejmować swoim zakresem: 
a. skanowanie przestrzeni adresowej serwerów i urządzeń sieciowych firmy; 
b. identyfikowanie systemu (rodzaju i wersji systemu operacyjnego, użytkowanego oprogramowania, użytkowników itd.); 
c. wykrywanie elementów takich jak aktywne usługi/porty, systemy pomocnicze; 
d. określenie architektury styku – ogólne informacje o topologii styku; 
e. ocenę zgodności architektury styku z dobrymi praktykami inżynierskimi pod kątem kompletności i doboru technologii oraz współpracy pomiędzy poszczególnymi elementami i usługami w sieci; 
f. poprawność reakcji systemów zaporowych. 
2. Testy zostaną przeprowadzone dla wskazanych przez Zamawiającego urządzeń na styku z Internetem (zgodnie z załącznikiem nr 1 do OPZ), na ustalonym poziomie inwazyjności uzgodnionym z Wykonawcą. 
7. Wewnętrzne testy penetracyjne infrastruktury oraz aplikacji sieciowych, o których mowa w pkt 2 ppkt 5): 
1. Będą odbywać się z sieci LAN bezpośrednio na testowanych urządzeniach (zgodnie z załącznikiem nr 1 do OPZ).  
2. Obejmą swoim zakresem: 
a. skanowania przestrzeni adresowej serwerów i urządzeń sieciowych firmy; 
b. analizę bezpieczeństwa sieci (m.in. sprawdzenie jak prezentuje się sieć organizacji od wewnątrz, jakie rodzaje systemów operacyjnych są stosowane, jakie usługi udostępniają, jakie urządzenia sieciowe znajdują się wewnątrz organizacji, jakie zastosowano systemy zabezpieczeń); 
c. weryfikację poprawności konfiguracji elementów sieciowych systemu informatycznego w tym poprawność reakcji systemów zaporowych; 
d. próby przechwytywania przesyłanych wewnątrz sieci newralgicznych informacji (konta, hasła, dane itp.); 
e. sprawdzanie możliwości nieupoważnionego dostępu do danych; 
f. przeanalizowanie poziomu bezpieczeństwa istniejących serwerów usług; 
g. ocenę zgodności istniejącej architektury z dobrymi praktykami inżynierskimi pod kątem kompletności i doboru technologii oraz współpracy pomiędzy poszczególnymi elementami i usługami w sieci. 
3. Zostaną przeprowadzone dla wskazanych adresów IP dotyczących urządzeń sieci LAN/WAN, na ustalonym poziomie inwazyjności uzgodnionym z Wykonawcą. 
8. Przed rozpoczęciem testów bezpieczeństwa Wykonawca dostarczy Zamawiającemu do akceptacji dokumentację zawierającą: 
1. plan testów, uwzględniający harmonogram, zakres i sposób realizacji testów, 
2. dokument zawierający opis scenariuszy testowych, 
3. wzór raportu z testów. 
9. Raporty powinny uwzględniać co najmniej poniższe informacje: 
1. Zestawienie badanych składników (system/aplikacja/urządzenie/element infrastruktury itp.) wraz z zestawieniem wykrytych podatności; 
2. Opis w tym zakres przeprowadzonych testów bezpieczeństwa; 
3. Opis metodologii i narzędzi wykorzystanych do przeprowadzonych testów; 
4. Listę potencjalnych konsekwencji dla bezpieczeństwa funkcjonowania organizacji wynikających z wykrytych nieprawidłowości systemu informatycznego; 
5. Sprecyzowanie zaleceń umożliwiających eliminacje lub obniżenie zagrożeń wynikających z wniosków z przeprowadzonych testów. 
10. Niezbędnym warunkiem rozpoczęcia testów będzie zaakceptowanie przez Zamawiającego przygotowanej dokumentacji, o której mowa w pkt. 8. 
11. W ramach testów wszystkie zidentyfikowane błędy oraz podatności zostaną opisane przez Wykonawcę w formie raportu, który zostanie omówiony z Zamawiającym.  
12. Zestawienie wykrytych podatności wskazanych w raporcie będzie zawierało co najmniej poniższe informacje: 
1. Wskazanie przetestowanego składnika (system/aplikacja/urządzenie/element infrastruktury itp.); 
2. Wskazanie wykrytych podatności w ramach każdego z przetestowanych składników z uwzględnieniem rodzaju i opisu podatności oraz jej klasyfikacji według poniższej skali opisującej istotność skutków wykorzystania danej podatności (tabela poniżej): 
 
	Kategoria podatności 
	Opis 

	KRYTYCZNA (CRITICAL) 
	Podatność umożliwia przejęcie pełnej kontroli nad serwerem lub urządzeniem sieciowym i/lub umożliwia uzyskanie dostępu w trybie zapisu lub odczytu do danych poufnych lub istotnych. Podatność jest łatwa do wykorzystania i nie wymaga stosowania przez atakującego zaawansowanych technik lub uzyskania dostępów do systemów, które są trudne do zdobycia. Podatności o tej kategorii powinny zostać zaadresowane bezzwłocznie. 

	ISTOTNA (HIGH) 
	Podatność umożliwia uzyskanie dostępu do wrażliwych danych, tak jak w przypadku podatności Krytycznej, jednak wymaga spełnienia przez atakującego dodatkowych warunków, które mogą być trudne do spełnienia (np. pozyskania danych do logowania w systemie). 

	ŚREDNIO ISTOTNA (MEDIUM) 
	Podatność może zostać wykorzystana przy spełnieniu warunków trudnych do spełnienia, w tym uzależnionych od zewnętrznych czynników (np. wymaga przekonania użytkownika systemu do wykonania konkretnej akcji), dodatkowo wykorzystanie podatności umożliwia dostęp do ograniczonej ilości danych lub danych niewrażliwych/o niskiej istotności. 

	NISKA (LOW) 
	Podatność może zostać wykorzystana po spełnieniu bardzo trudnych do spełnienia warunków, np. uzyskanie fizycznego dostępu do infrastruktury systemu oraz ma niewielki wpływ na bezpieczeństwo systemu. 

	ZALECENIE LUB INFORMACJA (INFO) 
	Pozycje oznaczone tą kategorią nie stanowią podatności. Wskazują na dobre praktyki w zakresie bezpiecznego projektowania systemów informatycznych, które mogą zostać wykorzystane w dalszych pracach rozwojowych w celu podniesienia bezpieczeństwa organizacji Zamawiającego. 


 
13. Dla wszystkich wykrytych podatności oraz nieprawidłowości Wykonawca opracuje analizę ryzyka, zawierającą podatności i szacowanie ryzyka oraz uwzględniającą wytyczne dotyczące eliminacji podatności oraz nieprawidłowości lub redukcji do poziomu akceptowalnego ryzyka. 
14. Testy będą przeprowadzane przez Wykonawcę w obecności administratorów w siedzibie Zamawiającego. Przeprowadzane testy będę rejestrowane przez Wykonawcę, dane z rejestracji zostaną przekazane Zamawiającemu i usunięte z zasobów Wykonawcy. W zakresie uzgodnionym z Zamawiającym testy mogą być także wykonywane zdalnie. 
15. Przeprowadzenie testów penetracyjnych, zgodnie z zaakceptowanym przez Zamawiającego harmonogramem, o którym mowa w pkt 3 ppkt 1), będzie możliwe po pisemnym dopuszczeniu ze strony Zamawiającego do testowanych składników. 
16. Każdorazowy dostęp do poszczególnych zasobów Zamawiającego będzie dokumentowany przez wypełnienie formularza dostępu do aktywów Zamawiającego. Podejście takie ma na celu ograniczenie ryzyka negatywnego wpływu testów na ciągłość działania systemów teleinformatycznych Zamawiającego.    
17. W przypadku gdy przeprowadzenie testów bezpieczeństwa spowoduje przełamanie zabezpieczeń systemów teleinformatycznych Zamawiającego, Wykonawca zobowiązany jest do niezwłocznego (nie później niż 1 godzina od momentu przełamania zabezpieczeń) poinformowania Zamawiającego pisemnie, za pośrednictwem e-mail (wraz z dowodem przełamania zabezpieczeń). 
18. W celu uzyskania wiarygodnego wyniku prac zostaną wykorzystane rzeczywiste techniki ataków „exploit” stosowane przez adwersarzy. 
19. Testy bezpieczeństwa będą wykonywane w trybie „white box”. 
20. W zależności od zastosowanej technologii zabezpieczeń scenariusz i zakres testów może wymagać użycia różnych technik, metod i narzędzi. Ich szczegółowy dobór będzie zależał od stwierdzonej w czasie badania konfiguracji systemu. Niektóre z badań mogą zostać pominięte bądź zastosowane z niezbędnymi modyfikacjami. Takie podejście gwarantuje niezbędną elastyczność oraz optymalizację skuteczności metod audytowych. 
21. Testy realizowane z wewnątrz sieci LAN, wykonane zostaną za pomocą skanerów zabezpieczeń oraz dostępnych narzędzi administracyjnych i diagnostycznych: 
1. manualne – testy w oparciu o autorskie skrypty lub exploity wykorzystujące zidentyfikowane podatności. 
2. zautomatyzowane – za pomocą skanerów podatności ze skonfigurowaną odpowiednio polityką skanowania odpowiadającą danemu rodzajowi testowanego systemu. 
22. Na podstawie wyników testów oraz przeprowadzonych wywiadów zostanie opracowany pisemny raport, zawierający program oraz plan podniesienia poziomu cyberbezpieczeństwa w Agencji. Raport będzie podlegał warsztatowi z przekazaniem głównych wniosków, wprowadzeniu uwag, przekazania wersji końcowej oraz prezentacji końcowej wyników dla przedstawicieli Agencji. 
3.2. Uruchomienie połączenia z SIEM/SOAR Zamawiającego oraz realizacja prac administracyjnych 
1. Wykonawca jest zobowiązany dostarczyć/posiadać wszystkie niezbędne licencje do uruchomienia połączenia własnych systemów SOC z SIEM/SOAR Zamawiającego, pozwalające na świadczenie usług, na czas trwania umowy, w tym licencje na bazę danych i inne niezbędne; 
2. Zamawiający posiada wdrożone na własnej infrastrukturze serwerowej środowisko SecureVisio SIEM oraz SecureVisio SOAR, 150 assetów. 
3. Wykonawca będzie realizował prace administracyjne i konfiguracyjne: 
1. Dostosowywać na bieżąco reguły korelacyjne do zmieniającego się środowiska Zamawiającego, tak aby maksymalizować wykrywanie incydentów i minimalizować fałszywe alerty;  
2. Dostosowywać na bieżąco playbooki do zmieniającego się środowiska Zamawiającego, tak aby maksymalizować automatyczną reakcję na incydenty; 
3. Aktywność użytkowników systemu SOAR powinna być śledzona i logowana na potrzeby ewentualnej analizy; 
 
3.3. Świadczenie usług SOC (3 linie) 
1. Założenia i wymagania ogólne: 
1. W celu wzmocnienia odporności AOTMiT na cyberataki, Zamawiający zleca świadczenie usług zarządzanych w zakresie cyberbezpieczeństwa, opartych o centrum operacji bezpieczeństwa (SOC – Security Operations Center) działające całodobowo – 24 godziny na dobę, 7 dni w tygodniu, przez cały rok (tryb 24/7/365) – które będzie odpowiadało za realizację działań związanych z zarządzaniem ryzykiem w cyberbezpieczeństwie, w tym świadczenie usługi cyberbezpieczeństwa wraz z audytami bezpieczeństwa i raportowaniem, 
2. Usługa SOC powinna spełniać wymagania opisane w niniejszym dokumencie, a zaproponowane rozwiązanie powinno posiadać architekturę jak na Rys. 1. Dopuszcza się dodanie innych rozwiązań dla zwiększenia bezpieczeństwa poniższych przepływów, ale każde inne rozwiązanie dopuszczalne jest wyłącznie po uzyskaniu akceptacji Zamawiającego. Komunikacja między infrastrukturą Wykonawcy i Zamawiającego powinna być szyfrowana. Wykonawca powinien zapewnić niezawodną komunikację z infrastrukturą Zamawiającego. Dopuszcza się zastosowanie dedykowanego łącza do infrastruktury Zamawiającego, jeśli Wykonawca dysponuje takim łączem. Zamawiający dopuszcza uruchomienie usługi w chmurze, pod warunkiem że cała usługa będzie umieszczona w Europejskim Obszarze Gospodarczym; 
3. Raporty zawierające informacje na temat podatności lub incydentów, dotyczące infrastruktury Zamawiającego oraz raporty miesięczne będą przekazywane przez Wykonawcę w sposób bezpieczny, jako informacje wymagające szczególnej ochrony o charakterze niejawnym. 
2. Wymagania w zakresie świadczenia usługi SOC 
1. przeprowadzenie analizy infrastruktury Zamawiającego określających systemy kluczowe dla cyberbezpieczeństwa w celu ich monitorowania oraz priorytetyzacja systemów oraz ewentualne wsparcie podłączenia ich do systemu SIEM; 
2. podłączenie do systemu SIEM systemów i urządzeń Zamawiającego; 
3. wykonanie playbooków dla uruchomionego systemu SOAR zapewniającego zabezpieczenie systemów Zamawiającego, z wykorzystaniem rozwiązań bezpieczeństwa stosowanych przez Zamawiającego (UTM, AV+EDR, AD, IPS/IDS); w ramach wdrożenia Wykonawca zobowiązany jest objąć systemem SOAR ważne z punktu widzenia cyberbezpieczeństwa systemy Agencji; Wykonawca zobowiązany jest również do wskazania zmian i optymalizacji w konfiguracji wykorzystywanych urządzeń bezpieczeństwa Zamawiającego, w celu wykorzystania pełnego potencjału tych rozwiązań w ramach usługi SOC; 
4. Zamawiający zakłada, że w ciągu roku trwania umowy do obsługi może zostać dołączonych kolejnych 30 źródeł logów; 
5. wdrożenie systemów pośredniczących (sprzęt i oprogramowanie) pomiędzy systemem SIEM/SOAR Agencji oraz systemami Wykonawcy; 
6. Zamawiający dopuszcza zastosowanie rozwiązania łączącego funkcjonalności uruchamianych i utrzymywanych systemów, pod warunkiem że rozwiązanie to spełnia wymagania dotyczące poszczególnych systemów, opisane w dalszej części dokumentu. 
7. świadczenie usługi pierwszej linii wsparcia (SOC-L1), w trybie 24/7/365, monitorowanie infrastruktury i systemów IT, korelacja zdarzeń, identyfikacja zdarzeń potencjalnie niebezpiecznych, wykrywanie i informowanie o incydentach, z czasem reakcji 30 minut; Wykonawca zapewnia Zamawiającemu:  
a. przekazywanie informacji o potencjalnych incydentach wypracowanym kanałem komunikacji, 
b. dostęp do monitorowania SIEM i SOAR w trybie 24/7/365, w uzgodnionym zakresie, 
c. obsługę zgłoszeń we własnym systemie ITSM wraz z jego utrzymaniem dla użytkowników i administratorów Zamawiającego, 
d. możliwość definiowania własnych reguł korelacyjnych SIEM, 
e. monitorowanie potencjalnych naruszeń bezpieczeństwa IT, 
f. przyjmowanie zgłoszeń o podejrzanych aktywnościach od personelu Zamawiającego, 
g. przeprowadzanie wstępnej analizy i eliminacji fałszywych alertów, 
h. współpracę z drugą linią wsparcia oraz z administratorami lokalnymi, 
i. przekazywanie uzgodnionych informacji o incydentach do CSIRT CEZ i wypełnianie w imieniu Zamawiającego obowiązków wynikających z ustawy z dnia 10 czerwca 2016 r. o działaniach antyterrorystycznych w zakresie stopni alarmowych CRP i monitorowania systemów informatycznych oraz wsparcie Zamawiającego w wypełnianiu zaleceń wynikających z ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeństwa wraz z jej planowaną nowelizacją; 
8. świadczenie usługi drugiej linii wsparcia (SOC-L2), w dni robocze, w godzinach 8:00-16:00, przy czym działania niezakończone do godz. 16:00 są kontynuowane od godz. 8:00 w następnym dniu roboczym  (tryb 8/5), z czasem reakcji 60 minut; Wykonawca zapewnia Zamawiającemu: 
a. przygotowanie z administratorami lokalnymi Zamawiającego scenariuszy reakcji na incydenty, wynikające z reguł korelacyjnych, 
b. przygotowanie z administratorami lokalnymi Zamawiającego planów postępowania z incydentami, 
c. analizę zdarzeń i obsługę incydentów, zebranie informacji niezbędnych do poprawnego obsłużenia incydentu, weryfikację poprawności i kompletności dostarczonych danych źródłowych, 
d. wydanie zaleceń i opracowanie scenariusza mitygacji ryzyka wynikającego z incydentu oraz wsparcie administratorów IT przy realizacji przygotowanego scenariusza, 
e. opracowanie wniosków z incydentu, mających na celu ograniczenie możliwości powtórzenia się danego typu incydentu w przyszłości, 
f. przygotowanie planu działania w celu ograniczenia strat związanych z incydentem, pozyskanie dodatkowych danych niezbędnych do obsługi incydentu (z SOC-L1, z logów systemowych, ze źródeł zewnętrznych, takich jak CSIRT, użytkowników i innych), 
g. proponowanie nowych reguł korelacyjnych i scenariuszy SIEM oraz playbooków SOAR do wdrożenia w systemie SIEM/SOAR i propozycje optymalizacji aktualnie działających scenariuszy bezpieczeństwa, 
h. proponowanie rozszerzenia zakresu monitorowania o kolejne systemy teleinformatyczne Zamawiającego, przygotowywanie raportów dla Zamawiającego i jego dostawców, 
i. Wykonawca może w ramach usługi SOC-L2 uruchamiać okresowe testy podatności, 
j. Wykonawca może dokonywać niezautomatyzowanej analizy logów Zamawiającego w celu proaktywnego poszukiwania incydentów i zabezpieczenia materiałów po incydencie, 
k. wydawanie rekomendacji w zakresie poprawy bezpieczeństwa systemów i infrastruktury Zamawiającego, a w szczególności możliwości wdrożenia rozwiązań bezpieczeństwa zgodnych z metodyką DiD – Defense-in-Depth opracowaną przez Amerykańską Agencję Bezpieczeństwa (NSA); 
9. świadczenie usługi SOC-L2 SOAR 24/7/365 z opracowanych playbooków, przy czasie reakcji 15 minut, polegającej na wsparciu w zakresie zautomatyzowanej reakcji na incydenty; Wykonawca zapewnia Zamawiającemu przygotowanie liczby playbooków, pozwalającej na zautomatyzowane reagowanie na incydenty wykryte w systemach i infrastrukturze Zamawiającego wraz z ich bieżącą aktualizacją; 
10. świadczenie usługi trzeciej linii wsparcia (SOC-L3) w wymiarze 60 rbh/rok, z czasem reakcji 8 godzin, która obejmuje: 
a. pomoc zdalną lub na miejscu w zakresie usunięcia skutków zaistniałego incydentu, 
b. rekomendacje w zakresie zachowania materiału dowodowego dla Zamawiającego wraz z pełną analizą powłamaniową, 
c. analizę złośliwego oprogramowania; 
11. w przypadku niewykorzystania roboczogodzin na zadania SOC-L3, Zamawiający może zlecić w ramach umowy: 
a. dodatkowe testy penetracyjne np. nowo wdrażanych systemów, 
b. doradztwo w zakresie architektury systemów i sieci, 
c. doradztwo w zakresie niezbędnych do wdrożenia dodatkowych zabezpieczeń, 
d. doradztwo w zakresie stosowania przepisów prawa związanych z cyberbezpieczeństwem (dyrektywa NIS2, ustawa o KSC, ustawa o działaniach antyterrorystycznych); 
12. uruchomienie usługi CTI do wszystkich reguł SIEM i playbooków SOAR, w ramach której Zamawiający oczekuje wzbogacania danych w regułach SIEM i playbookach SOAR o wskaźniki naruszenia (IoC – Indicators of Compromise) pochodzące z CSIRT krajowych, takich jak CSIRTCEZ lub CERT dostawcy wdrożonego rozwiązania; wymiana i synchronizacja tych danych powinna być zautomatyzowana, dodatkowo, w wypadku stwierdzenia podatności aplikacji, bądź systemów Zamawiającego, powinna zostać wykonana analiza ryzyka, pod kątem możliwości ich wykorzystania w oparciu o publiczne PoC lub gotowe exploity;  wykonanie audytów podatności zgodnie z poniższymi wymaganiami: 
a. wykonanie audytu i raportu podatności co 6 miesięcy w zakresie infrastruktury zewnętrznej Zamawiającego (do 30 publicznych adresów IP) oraz co 12 miesięcy w zakresie infrastruktury wewnętrznej i stacji roboczych Zamawiającego – raporty muszą obejmować całą infrastrukturę serwerową, w tym wirtualną, kluczowe urządzenia i stacje robocze wykorzystywane przez użytkowników Zamawiającego (zakres infrastruktury kluczowej i kluczowych stacji roboczych zostanie ustalony w czasie wstępnego audytu), 
b. zarządzanie podatnościami w systemach i infrastrukturze Zamawiającego wraz z przekazywaniem na bieżąco rekomendacji z podziałem na podatności wysokiego ryzyka – konieczne do usunięcia (niemożliwe jest ich monitorowanie i zabezpieczenie systemów), średniego ryzyka (włączone do stałego monitorowania, ale generujące ryzyka), podatności niskiego ryzyka – bezpieczne w przypadku monitorowania; 
13. na każde żądanie Zamawiającego wyrażone w czasie trwania umowy, przekazanie Zamawiającemu reguł korelacyjnych w standardzie Sigma Rules opartym o YAML, scenariuszy działań i playbooków pozwalających na wykorzystanie przez innego dostawcę usług zarządzanych w zakresie cyberbezpieczeństwa; 
14. działania SOC-L3, ich zakres i niezbędna liczba roboczogodzin wymagają każdorazowej akceptacji Zamawiającego, chyba że incydent wymaga natychmiastowej reakcji w godzinach niedostępności Zamawiającego; w takim przypadku Zamawiający wymaga szczegółowego raportu wraz z uzasadnieniem wykorzystanych roboczogodzin; 
3. Parametry świadczenia usług – czasy maksymalne 
	Zadanie 
	Tryb pracy 
	Czas reakcji  
	Czas realizacji 

	SOC-L1, podjęcie działań związanych z incydentem, rozwiązanie incydentu polegające na zatrzymaniu zagrożenia lub przekazanie do SOC-L2 
	24/7/365  
(całodobowo) 
	30 min 
	2 godz. 

	SOC-L2, podjęcie działań związanych z incydentem i rozwiązanie incydentu w czasie realizacji lub przekazanie do SOC-L3 
	8/5 – w dni robocze, w godzinach pracy 8:00 – 16:00 
	60 min 
	8 godz. 

	SOC-L2 SOAR, zautomatyzowane podjęcie incydentu i aplikacja rozwiązania  
zatrzymującego zagrożenie w czasie realizacji 
	24/7/365  
(całodobowo) 
	15 min 
	1 godz. 

	SOC-L3, podjęcie działań związanych z incydentem i rozwiązanie incydentu w czasie realizacji 
	wg potrzeby 
	8 godz. 
	40 godz. 


Zamawiający zastrzega sobie prawo do wykonania audytu w siedzibie Wykonawcy lub przeprowadzenia testów potwierdzających świadczenie usług na wskazanym poziomie. 
3.4. Wsparcie w zakresie identyfikowania zagrożeń w odniesieniu do systemów informacyjnych; analizowania oprogramowania szkodliwego i określania jego wpływu na system informacyjny Zamawiającego;  zabezpieczania śladów kryminalistycznych na potrzeby postępowań prowadzonych przez organy ścigania 
1. Wsparcie w tym zakresie powinno być realizowane co najmniej poprzez: 
a. identyfikowanie zagrożeń w odniesieniu do systemów informatycznych, z uwzględnieniem w szczególności: 
- zablokowania dostępu do krytycznych usług, 
- włamania do systemu informatycznego, 
- utraty danych, 
- kradzieży danych, 
- ujawnienia danych poufnych, 
- zafałszowania informacji, 
- kradzieży sprzętu, 
- uszkodzenia systemów komputerowych, 
b. analizowanie zidentyfikowanego oprogramowania szkodliwego i określanie jego wpływu na system informacyjny, której celem jest w szczególności: 
-  ujawnienie przeznaczenia tego oprogramowania, 
- katalogu metod interakcji z systemem operacyjnym, 
- sposobu działania, 
- użytych metod komunikacji, 
- zmian wprowadzanych w systemie plików, 
- zmian wprowadzanych w konfiguracji stacji roboczej, 
- metod zapewnienia persystencji (przetrwania w systemie), 
- metod odtworzenia stanu stacji roboczej sprzed uruchomienia malware, 
- prawdopodobnego autora oprogramowania, 
- okoliczności wytworzenia oprogramowania, 
- wykorzystanych podatności.  
c. zabezpieczenie informacji potrzebnych do analizy powłamaniowej powinny pozwolić na określenie wpływu incydentu poważnego na świadczenie usługi kluczowej, w tym informacji dotyczących: 
– rodzajów usług kluczowych, na które incydent miał wpływ, 
– liczby użytkowników usługi kluczowej, na których incydent miał wpływ, 
– momentu wystąpienia i wykrycia incydentu oraz czasu jego trwania, 
– zasięgu geograficznego obszaru, którego dotyczy incydent poważny, 
– wpływu incydentu na świadczenie usługi kluczowej przez innych operatorów usług kluczowych i dostawców usług cyfrowych, 
– przyczyny zaistnienia incydentu i sposób jego przebiegu oraz skutków jego oddziaływania na systemy informacyjne lub świadczone usługi kluczowe na potrzeby postępowań prowadzonych przez organy ścigania. 
3.5. Zarządzanie incydentami z zakresu cyberbezpieczeństwa 
1. Zakres zadań: 
a. opracowanie procedury obsługi incydentów z zakresu cyberbezpieczeństwa. Procedury obsługi incydentów muszą uwzględniać co najmniej: 
- kategorie incydentów bezpieczeństwa, 
- przyczyny incydentów bezpieczeństwa, 
- zgłaszanie incydentów związanych z bezpieczeństwem, 
- podejmowanie działań w związku ze zgłaszanymi incydentami związanymi z bezpieczeństwem. 
b. obsługa incydentów, 
- zapewnienie bieżącej, realizowanej w trybie ciągłym, obsługi incydentu zgodnie z ustawą KSC (w tym klasyfikowanie i raportowanie incydentów poważnych do CSIRT CEZ), 
- przejęcie przez Wykonawcę obowiązku utrzymywania kontaktów z podmiotami krajowego systemu cyberbezpieczeństwa (w tym z CSIRT CEZ), w tym wskazanie osoby do kontaktu z CSiRT.  
c. Raportowanie: 
- każdorazowo przy wystąpieniu incydentu – raport, który zawiera informacje o incydencie, pływ na środowisko Zamawiającego, sposoby mitygacji, 
- miesięczny raport w zakresie wykonywanej usługi, który zawiera listę zaobserwowanych zdarzeń w podziale na kategorie zdarzeń (DDoS, ransomware, phishing, brute force, itp.) oraz wykorzystane zabezpieczenia, 
- miesięczny raport zawierający informacje o stosunku zdarzeń będących fałszywymi alertami do alertów prawidłowych (false positive vs true positive) z każdej reguły korelacyjnej wraz z rekomendacją ewentualnych zmian; 
3.6. Wsparcie i konsultacje w zakresie doboru i wdrażania środków technicznych i organizacyjnych, odpowiednich i proporcjonalnych do szacowanego ryzyka 
1. Wykonawca zapewni pomoc w analizie wyników szacowanego ryzyka i doborze adekwatnych i możliwych do zaimplementowania w środowisku teleinformatycznym Zamawiającego, rozwiązań w celu poprawy bezpieczeństwa informatycznego. Wsparcie w tym zakresie powinno uwzględniać optymalizację pod kątem planowanych celów oraz możliwości organizacyjnych i finansowych. 
2. Wymiar godzin: co najmniej 50 godzin kwartał, łącznie maksymalnie 400 godzin. 
3. Zakres zadań będzie obejmował m.in.: 
1. Przygotowywanie procedur operacyjnych i instrukcji. 
2. Doradztwo przy segmentacji sieci i zabezpieczeń firewall.  
3. Wsparcie w konfiguracji Active Directory. 
4. Doradztwo przy doborze rozwiązań do backupu. 
5. Doradztwo przy doborze rozwiązań PAM. 
6. Doradztwo w zakresie IAM/MFA. 
7. Doradztwo przy doborze WAF. 
8. Wsparcie w analizie ryzyka technicznego. 
9. Wsparcie utrzymywaniu aktualności inwentaryzacji sprzętu i oprogramowania służącego do przetwarzania informacji obejmującej ich rodzaj i konfigurację – poprzez systemy nVision oraz Zabbix. 
10. Wsparcie w migracji serwerowni. 
11. Wsparcie w uzyskaniu zgodności z KRI. 
12. Doradztwo przy implementacji szyfrowania newralgicznych danych – zarówno w spoczynku (na dyskach serwerów, urządzeń, nośników) jak i w tranzycie (szyfrowane połączenia VPN, TLS/SSL dla transmisji danych).  
4. Prace będą realizowane każdorazowo na podstawie uzgodnionych zleceń, zawierających planowaną liczbę godzin, termin realizacji oraz kryteria odbioru prac. 
 
4. Termin realizacji zamówienia 
1. Zamówienie będzie realizowane przez okres 12 miesięcy od podpisania umowy. 
2. Realizacja całości przedmiotu zamówienia potwierdzona zostanie protokołem odbioru końcowego przez Zamawiającego, po podpisaniu i zatwierdzeniu przez niego raportów z realizacji poszczególnych etapów.  
5. Ogólny harmonogram realizacji 
1. Wdrożenie wszystkich wymagań i funkcjonalności określonych zamówieniem nastąpi w ciągu 4 miesięcy od dnia zawarcia umowy. 
2. Czas ten dzieli się na następujące etapy:  
a. przeprowadzenie audytu i analizy infrastruktury Zamawiającego oraz przygotowanie programu i planu zwiększenia poziomu cyberbezpieczeństwa: 30 czerwca 2026 r. 
b. uruchomienie usługi SOC: do 31 lipca 2026 r. 
c. opracowanie procedury obsługi incydentów z zakresu cyberbezpieczeństwa: 31 sierpnia 20206 r. 
d. uruchomienie usługi CTI dla systemów SIEM/SOAR: do 4 miesięcy od podpisania umowy. 
3. W czasie trwania umowy Wykonawca będzie doskonalił wspólnie z Zamawiającym systemy bezpieczeństwa i reguły automatycznej reakcji na incydenty, tak aby maksymalnie wzmocnić bezpieczeństwo Zamawiającego; 
4. Po zakończeniu wdrożenia Wykonawca przeprowadzi szkolenie dla kluczowego personelu Zamawiającego (administraotrzy) z zakresu zwiększenia poziomu cyberbezpieczeństwa (konkretny termin przeprowadzenia szkoleń określony zostanie w Harmonogramie szkoleń, po zawarciu umowy). 
5. Wykonawca będzie przekazywał miesięczne raporty z wykonanej usługi, dla zakresów realizowanych zgodnie z rozdziałem 3.3, 3.4 i 3.5 
6. Terminy i sposoby przekazania raportów zostaną ustalone między Wykonawcą a Zamawiającym.  
7. Terminy audytów podatności zostaną ustalone z Zamawiającym.  
8. Działania dodatkowe w ramach roboczogodzin zostaną każdorazowo ustalone między Wykonawcą a Zamawiającym zgodnie z wymaganiami OPZ. 
 
6. Płatności 
1. Zamawiający dopuszcza płatności częściowe związane z zakończeniem i przyjęciem danego etapu prac, w szczególności z zakończeniem prac objętych opisem z rozdziału 3.1 oraz rozdziału 3.2. 
2. Prace opisane w rozdziale 3.3, 3.4 i 3.5 będą realizowane od momentu uruchomienia usługi SOC w okresach miesięcznych, po zatwierdzeniu raportu miesięcznego z realizacji usługi. 
3. Płatność za prace opisane w rozdziale 3.6 będzie realizowana po odbiorze poszczególnych zleceń, na zakończenie miesiąca kalendarzowego. 
4. Płatności za poszczególne prace będą dokonywane na podstawie prawidłowo wystawionej faktury, a podstawą wystawienia każdej faktury będzie zatwierdzony przez Zamawiającego raport z danego etapu.  
5. W przypadku konieczności zwiększenia wartości umowy aneksem, koszt roboczogodziny będzie ustalony na podstawie formularza ofertowego 

